UBND TINH QUANG NGAI  CONG HOA XA HQI CHU NGHIA VIET NAM

BAN QLDA PTXD CAC CTGT Péc lap - Tw do - Hanh phiic
Sb: 765 /QD-BQL Qudng Ngdi, ngay 30 thding 9 nam 2026
QUYET PINH

Phé duyét Phuwong an Giam sat, phat hién va canh bso su co an toan
thong tin doi véi HE thong thong tin ciia Ban Quan ly du an dau tw
xay dung cac cong trinh Giao thong tinh

GIAM POC BAN QUAN LY DU AN PAU TU XAY DUNG
CAC CONG TRINH GIAO THONG TINH QUANG NGAI

Céin cir Ludt An ninh mang s6 116/2025/QH15 ngay 10/12/2025 ciia Quéc Hoi;

Can cir Nghi dinh s6 331/2026/ND-CP ngay 19/8/2026 cia Chinh phii vé
bao vé an ninh mang doi voi hé thong thong tin,

Can cit Quyét dinh s6 05/2017/0P-TTg ngay 1 6/3/2017 cua Thu tuwong
Chinh phu quy dinh vé hé thong phwong dn ieng civu khan cdp bdo dam an toan
thong tin mang quoc gia;

Can cir Quyet dinh s6 2093/QD-CAT-ANM ngay 23/9/2026 ciia Gidm doc
Cong an tinh phé duyét cap do an toan H¢ thong thong cua Ban Quan Iy du dan
dau tu xdy dung cac cong trinh Giao thong tinh;

Can cir Quyét dinh so6 366/0D-UBND ngay 01/6/2026 cua UBND tinh ban

hanh Quy dinh chirc ndng, nhiém vu, quyén han va co cdu t6 chirc ciia Ban
Quan Iy duw dn dau tw xdy dung cdc céng trinh Giao thong tinh;

Theo dé nghj ciia Chanh Vin phong.
QUYET PINH:

Piéu 1. Phé duyét Phuong an Giam sat, phat hién va canh bao su cb an
toan thong tin di vi Hé thong thong tin ctia Ban Quén 1y du 4n dau tu xay dung
cac cong trinh Giao thong tinh (co Phuwong an kem theo).

Piéu 2. Cac ndi dung trong Phuong an 1 co s¢ dé t6 chuc thue hi¢n viée
giam sat, theo ddi, phat hién va canh bao cac dau hiéu, nguy co mat su cd an
toan thong tin phat sinh trong qua trinh quan 1y, van hanh, khai thac Hé thong
thong tin cua Ban.

Picu 3. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

Piéu 4. Chanh Vin phong, Trudng cac phong chuyén mén nghiép vu va
toan thé vién che, nguoi lao dong thudc Ban chiu trach nhiém thi hanh Quyét
dinh nay./.

Noi nhin: IAM POC
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- Trang thong tin dién tu cta Ban;

- Luu: VT, VP.Tam. +1an Hoang Vinh
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CONG HOA XA HOI CHU NGHIiA VIET NAM
Poc 1ap - Tw do - Hanh phic

PHUONG AN
Giam sat, phat hién va canh bao s ¢ an toan thong tin ddi voi
H¢é thong thong tin ciia Ban Quan ly dy 4n diu tu
xay dung cac cong trinh Giao thong tinh
(Kém theo Quyét dinh s6 765 /OD-BOL ngay 30/9/2026
ciia Giam doc Ban Quan Iy dw an dau tw xdy dung
cac cong trinh Giao thong tinh)

I. MUC PiCH

1. Muc dich chung

Thiét 14p phuong thirc thong nhit dé giam sat tinh trang hoat dong, phat
hién sém cac du hiéu bat thuong, nguy co mat an toan thong tin va dua ra canh
bao dbi voi Hé thong thong tin ciia Ban Quan 1y dy 4n dau tu xay dung cac cong
trinh Giao thong tinh.

2. Muc tiéu cu thé

- Theo doi tinh trang hoat dong va cac dAu hiéu bat thuong cua cac thanh
phan thudc Hé théng thong tin trong pham vi quan 1y ctia Ban.

- Phat hién sém cac dau hiéu c6 kha nang anh huong dén tinh bi mat, toan
ven va san sang cla thong tin, dit liéu va hé thong.

- Kip thoi ghi nhan, danh gia va canh bao d6i voi cac ddu hiéu bat thuong
hodc nguy co mat an toan thong tin.

- Cung cip thong tin ban dau, nhat ky va dir lidu k¥ thuat can thiét dé
chuyén sang Phuong 4n Tiép nhén, phét hién, phan loai va xir Iy ban dau su cb
an toan thong tin mang khi xac dinh c6 d4u hiéu can xu 1y nhu mot su cd.

- Han ché nguy co su c¢d phat trién thanh su ¢6 ¢6 pham vi anh huéng 16n.

II. PHAM VI VA POI TUQNG GIAM SAT

1. Pham vi

Phuong an 4p dung ddi voi Heé théng thong tin, ha téng mang, thiét bi,
phan mém, tai khoan va dir liéu thuéc pham vi quan 1y, van hanh va sir dung cua
Ban.

2. Poi twong giam sat

Hoat dong giam sat tap trung vao cac thanh phan sau:

- Hé thong duong truyén Internet va két néi mang;

- Thiét bi tuong lra va cac thiét bj bao vé mang;

- Hé théng mang LAN, Wi-Fi va cac thiét bi chuyén mach;

- Trang thong tin dién tu Ban;
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- Mdy tinh, may tram va thiét bi dau cudi cua nguoi st dung;

- Cac phan mém, (mg dung va hé thong thong tin duge Ban quan 1y, khai
thac;

- Tai khodn nguoi st dung va tai khoan quan tri;

- Dir li€u va cac hé théng Iuu triy, sao luu dir licu;

- Céc thiét bi, hé théng khac c6 két ndi vao Hé théng thong tin cua Ban,;

- Cac nhat ky, canh bao an toan thong tin do thiét bi, phﬁn mém va hé
thong tao ra.

III. NGUYEN TAC GIAM SAT

1. Cong tac giam sat duge thyc hién thuong xuyén, phu hop véi didu kién
thuc t€ va kha nang ky thuat cia Ban.

2. Uu tién giam sat cac thanh phﬁn c6 vai tro quan trong dbi véi hoat dong
cua HE thong thong tin, dac bi€t 1a thiét bi két ndéi mang, tudong lira, thiét bi
mang, may tinh va tai khoan nguoi st dung.

3. Viéc giam sat phai bao dam khong 1am anh hudng dén hoat déng binh
thuong cua HE thong thong tin.

4. Thong tin, nhat ky va dir li¢u thu thip trong qua trinh gidm sat phai
dugc bao ve¢, tranh truy cap, sura d61 hodc x0a trai phep.

5. Khi phat hién d4u hiéu bat thuong, truéc hét thuc hién ghi nhin va xac
minh canh béo; truong hop xéc dinh c¢6 dau hi¢u sy ¢ thi chuyén thong tin sang
Phuong an ti€p nhan va xur ly sy ¢6 theo quy dinh.

6. Phuong 4n nay khong thay thé quy trinh tiép nhan, phan loai va xtr 1y
su cO.

IV. QUY TRINH GIAM SAT, PHAT HIEN VA CANH BAO

1. Hoat dong giam sat dugc thuc hién theo quy trinh: Thiét bi/hé théng —
Phat sinh nhat ky/canh bao — Chuyén vién CNTT — Kiém tra, xdc minh —
Phan loai — Canh bao/bdo cao — Xur ly — Theo ddi sau xur ly — Lap ho so.

2. Vi¢c gidm sat duoc thyc hién trén co so:

- Chtrc nang canh bo, ghi nhat ky cua thiét bi tuong lura;

- Nhat ky va trang thai cua thiét bi mang;

- Phan mém phong, chéng ma doc trén may tinh;

- Nhat ky hé diéu hanh, phan mém va ng dung;

- Thong tin do ngudi st dung phéan anh;

- Canh bao tir co quan, don vi chuyén trach vé an toan thong tin;

- Canh béo, thong tin tir cdc don vi cung cép dich vy, thiét bi, phﬁn mém.

V.NOI DUNG GIAM SAT

1. Giam sat tinh trang hoat dong ciia hé thong
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Chuyén vién cong ngh¢ thong tin thuc hién theo doi:

- Tinh trang hoat dong cua két ndi mang;

- Tinh trang hoat dong cua tuong ltra;

- Tinh trang hoat dong cua cac thiét bi mang;

- Tinh trang hoat dong cua may tinh, thiét bi dau cudi khi c¢6 canh béo;

- Tinh trang hoat dong ciia cac ung dung, phan mém c6 lién quan.

- Khi phat hién thiét bi hodc thanh phan c6 dau hiéu hoat dong bat thuong,
thuc hién ghi nhan dé kiém tra.

2. Giam sat nhat ky

Thuc hién kiém tra cdc ngudén nhat ky phu hop véi kha nang ki thuat cua
Ban, bao gom:

- Nhat ky tuong Itra;

- Nhat ky thiét bi mang;

- Nhat ky hé diéu hanh;

- Nhat ky phan mém bao vé;

- Nhat ky dang nhap;

- Cac nhat ky khac c6 kha ning cung cdp thong tin vé ddu hiéu mait an
toan thong tin.

- Viéce kiém tra tap trung vao cac ddu hiéu bat thuong, khong yéu cau phai
phan tich toan bd nhat ky theo phuong thirc chuyén sau.

3. Giam sat canh bao an toan thong tin

Theo doi cac canh bao duoc tao ra tu:

- Tuong lua;

- Phan mém phong, chéng ma doc;

- Hé diéu hanh va phﬁn mém bao vé;

- Thiét bi mang;

- Cac hé thong, phan mém co chic ning canh béo;

- Théng tin canh bao tir co quan chuyén mon, co quan ¢6 tham quyén.

4. Giam sat dau hiéu bat thuong

Mot s6 dau hiéu can cha ¥ gdbm:

- Luu lugng mang tang bat thuong;

- Nhiéu két ndi bi tir chéi trong thoi gian ngén;

- Xuét hién nhiéu 1an dang nhap that bai;

- May tinh xudt hién canh bao ma doc;

- Tai khoan ¢ hoat dong bét thuong;

- Thiét bi mang hoat dong khong 6n dinh;
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- Xuét hién thiét bi khong xac dinh trong mang;

- Dit liéu hodc cAu hinh c6 thay doi bat thuong;

- Xuat hién thu dién ti, lién két hodc tép tin c6 dau hiéu nguy hiém;

- Cac d4u hiéu khac do co quan chuyén mén canh bao.

VI. PHAT HIEN VA XAC MINH CANH BAO

1. Tiép nhan tin hi¢u cinh bao

Khi ¢6 canh bao tir hé thong, thiét bi, phan mém hodc thong tin do nguoi
st dung cung cap, chuyén vién cong nghé thong tin ghi nhan:

- Thoi gian phat hién;

- Nguon phat hién;

- Thiét bi hodc hé théng lién quan;

- No1 dung canh bao;

- Nguoi cung cép thong tin néu co;

- Céc thong tin k¥ thuat ban dau.

2. Kiém tra canh bao

Chuyén vién cong nghé thong tin kiém tra dé xac dinh:

- Canh bao c6 xay ra thuc té hay khong;

- Canh bao c6 phai 1 canh bdo nhdm hay khong;

- Thanh phan nao ¢6 lién quan;

- DAu hiéu bt thudng con ton tai hay di két thuc;

- C6 can tiép tuc theo dbi hay phai chuyén sang quy trinh xir 1y su cd.

3. Két qua xac minh

Sau khi kiém tra, canh bao duoc xac dinh theo mot trong cac truong hop:

a) Truong hop 1. Canh bao khong c6 déu hiéu bat thuong: Ghi nhan két
qua va két thuc theo doi.

b) Trudong hop 2. Canh bao chua di co sé xac dinh: Tiép tuc theo ddi, thu
thap thém thong tin va ghi nhan két qua.

¢) Trudng hop 3. Canh bao ¢6 diu hiéu nguy co: Thuc hién canh bao, bao
cdo theo quy dinh va chuyén thong tin can thiét cho quy trinh ti€p nhan, xir 1y su
cd khi c6 du can cu.

d) Truong hop 4. C6 dau hiéu su ¢ an toan thong tin: Chuyén ngay thong
tin da x4c minh sang Phuong an Ti€p nhén, phat hién, phan loai va xtr ly ban
dau su c6 an toan thong tin mang.

Luu y: Phuwong dn nay chi thuc hién dén buéc xdc minh va cdanh
bao/chuyén thong tin, khong thuc hién phdan logi mirc do su co va xuw ly su co.

VIL. NOI DUNG VA PHUONG THUC CANH BAO

1. N¢i dung canh bao
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Sau khi tiép nhén tin hiéu canh béo, kiém tra canh bao va xac minh két
qua, chuyén vién cong nghé thong tin canh bao dén ngudi st dung toi thiéu gom
cac nd1 dung: Thot gian phat hién; Noi1 dung canh bao; H¢ théng, thiét bi hodc
tai khoan lién quan; Dau hiéu bat thuong; Két qua kiém tra ban dau; Mirc do can
lwu ¥ cia canh bao; Kién nghi tiép tuc theo ddi hodc chuyén sang quy trinh xir 1y
su ¢d.

2. Phwong thirc cianh bao

Tuy tinh chat thong tin, canh bao c6 thé duoc thuc hién bang: Trao d6i
truc tiép; Dién thoai; Thu dién tir cong vu; HE théng quan ly, diéu hanh cong
viéc; Van ban hodc hinh thic phu hop khac.

3. Poi twong nhin cianh bao

- Van phong Ban;

- Céc phong chuyén moén, nghi¢p vu ¢6 lién quan,;

- Vién chuc, nguoi lao dong;

- Cac don vi hd tro k¥ thuat hodc co quan ¢6 tham quyén khi can thiét.

VIIL. TO CHUC THU'C HIEN

1. Vin phong Ban chu tri tham muu t6 chirc trién khai thuc hién Phuong an.

2. Chuyén vién cong nghé thong tin chiu trach nhiém tham muu vé
chuyén mon, k¥ thuat; truc tiép thuc hi¢n cong tac gidm sat, phat hién, x4&c minh
va canh bdo trong pham vi dugc giao.

3. Cac phong chuyén moén nghiép vu, vién chirc nguoi lao dong thudéc Ban
cO trach nhi€ém thuc hién cac ndi dung ciia Phuong an; chu dong phéi hop va
thong bao kip thoi khi phat hién ddu hiéu mat an toan thong tin.

4. Phuong an nay duoc phd bién dén toan thé vién chirc, nguoi lao dong
thudc Ban biét dé thuc hién. Trong qua trinh thuc hién néu co vudng mic hodc
phat sinh yéu cau mdéi, dé nghi cic phong chuyén mén nghiép vu, ca nhan kip
thoi phan anh vé Vian phong Ban dé tong hop bao cdo Giam déc Ban xem xét,
diéu chinh, b6 sung Phuong an cho phu hop./.
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