UBND TINH QUANG NGAI  CONG HOA XA HOI CHU NGHIA VIET NAM

BAN QLDA PTXD CAC CTGT Péc 1ap - Tw do - Hanh phic
Sb: 760 /Qb-BQL Qudng Ngdi, ngay 29 thang 9 nam 2026
QUYET PINH

Phé duyét Phwong an tiép nhan, phat hién, phan loai va xir Iy ban dau s c6
an toan thong tin mang doi véi HE thong thong tin ctiia Ban Quan ly du an
dau tu xay dung cac cong trinh Giao thong tinh

GIAM POC BAN QUAN LY DU AN PAU TU XAY DUNG
CAC CONG TRINH GIAO THONG TINH QUANG NGAI

Can cit Ludit An ninh mang sé 116/2025/QH15 ngay 10/12/2025 ciia Quéc Hpi;

Can cir Nghi dinh s6 331/2026/ND-CP ngay 19/8/2026 ciia Chinh phii vé
bao vé an ninh mang doi voi hé thong thong tin,

Can cir Quyét dinh s6 05/2017/0P-TTg ngay 1 6/3/2017 cua Thu tudng
Chinh phu quy dinh vé hé thong phwong dn iing ciru khan cdp bao dam an todn
thong tin mang quoc gia,

Can cir Quyét dinh s6 2093/QD-CAT-ANM ngay 23/9/2026 ciia Gidm doc
Cong an tinh phé duyét cap do an toan H¢ thong thong cua Ban Quan Iy du dan
dau tw xdy dung cac cong trinh Giao thong tinh,

Can cir Quyét dinh so 366/0P- UBND ngay 01/6/2026 cua UBND tinh ban
hanh Quy dinh chirc ndng, nhiém vu, quyén han va co cdu té chirc ciia Ban Qudn
Iy dy én dau tw xdy dung cdc cong trinh Giao théng tinh;

Theo dé nghi ciia Chanh Van phong.
QUYET PINH:

Piéu 1. Phé duyét Phuong an tiép nhan, phat hi¢n, phan loai va xu 1y ban
dau su c0 an toan thong tin mang do1 vai H¢ thong thong tin cia Ban Quan ly du
an dau tu xay dung céac cong trinh Giao thong tinh (co phwong an kem theo).

Piéu 2. Cac ndi dung trong Phuong an nay la can ctr dé to chuc tlep nhan,
phat hién, phan loai va xtr ly ban dau sy cb an toan thong tin mang dbi véi He
thng thong tin ctia Ban Quan 1y du an du tu xdy dung cac cong trinh Giao thong
tinh va thuc hién céc trach nhiém c6 li€n quan theo quy dinh.

Piéu 3. Quyét dinh nay c6 hiéu luc ké tir ngay ky.

]?iéu 4. Chanh Van phong, Truong cac phong chuyén mon nghi€p vu va
toan thé vién chirc, nguoi lao dong thudc Ban chiu trach nhiém thi hanh Quyét
dinh nay./.

Noi nhdn:

- Nhu diéu 4;

- Phong An ninh mang va phong, chong toi
pham st dung cong nghé cao - Cong an tinh;
- Lanh dao Ban;

- Cac phong CMNV;

- Trang thong tin dién tu Ban;

- Luu: VT, VP.Tam.

BAN QUAN Ly
Dy AN DA TU
Xy DYNG GG 0N TRt 2
GIAD THONG

iran Hoang Vinh



Tiép nhéan, phat hién
thong tin mang doi

(Kén.i theo Quyét dinh 50 6845 -BQL‘ ngay 29/9/2026
cua Giam doc Ban Quan ly dw an dau tw xay dung
cac cong trinh Giao thong tinh)

I. MUC PiCH, YEU CAU

1. Muc dich

a) Chu dong phat hién, tiép nhén va xu ly kip thoi cac sy cd mat an toan
thong tin mang xay ra doi voi HE thong thong tin cia Ban Quén ly du én dau tu
xay dung céc cong trinh Giao thong tinh.

b) Han ché thip nhit nguy co mét tinh bi mat, toan ven va sin sang cia
thong tin, dir li¢u thudc pham vi quan 1y cia Ban.

¢) Xac dinh 3 trach nhiém cua timg ca nhan, bo phan trong viéc phat hién,
thong bao, tiép nhan, xac minh, phan loai va xir Iy ban dau sy cb.

d) Bao dam khi xay ra su cd vuot qua kha ning xur Iy cua Ban thi dugc bao
c40, phoi hop va de nghi co quan chuyén trach, don vi cung cap dich vu hoic co
quan c6 tham quyen hd tro kip thoi.

2. Yéu ciu

a) Viéc xu ly su co phai dugc thyc hién nhanh chong, dung tham quyen co
klem soat va han ché ti da viéc lam mat hodc thay ddi ching cr lién quan dén sy
cb.

b) Khong ty ¥ x6a dif liéu, nhat ky, bang chimg hodc cai dit lai h¢ thong
khi chua danh gia anh huong va chua thyc hién cac bién phap can thiét dé bao
toan thong tin phuc vy xac minh sy ¢o.

c) Moi su cd phai dugc ghi nhan, theo doi va luu ho so.

d) Cac su ¢ ¢6 diu hiéu nghiém trong hoac vuot kha nang xur 1y phai dp:qc
bao cdo ngay lanh dao Ban va phoi hgp vo1 co quan, don vi chuyén trach vé an
toan thong tin (ATTT) theo quy dinh.

II. PHAM VI VA POI TUQNG AP DUNG

1. Pham vi

_ Phuong an nay ap dung d6i voi Hé thong thong tin ciia Ban Quan ly dy an
dau tu xay dung cac cong trinh Giao thong tinh va cac thanh phén co6 lién quan,
bao gom:

- HE théng mang LAN, Internet, Wi-Fi;

- Thiét bi tudng lira, thiét bi mang, thiét bi dinh tuyén/chuyén mach;

- May tinh, may tram cuta vién chirc, nguoi lao dong;

- Hé thong thu dién tir va cac hé thong phan mém dung chung;

- Trang thong tin dién tir ciia Ban;
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- Céc hé thdng, phan mém phuc vu cong tac quan 1y, diéu hanh;

- Hé théng camera giam sat, thiét bi két ndi mang thudc pham vi quén 1y;

- Dir liéu dién ttr, tai khoan ngudi dung, tai khoan quan tri;

- Cac dich vu CNTT do don vi cung céip dich vy, doanh nghi¢p vién thong

hodc nha cung cap khac thuc hi¢n.

2. Poi twong ap dung

- Vién chuc va nguoi lao dong thude Ban.

- Cac don vi cung cép dich vu CNTT, vién thong, bao mat va cac don vi lién quan.

III. NGUYEN TAC XU LY SU CO

1. Phat hién sém - thong bao nhanh - xtr Iy ding thAm quyén.

2. Uu tién bao vé:

- Con nguo1 va hoat dong cua Ban;

- Tinh sén sang ctia hé thong;

- Tinh toan ven cua dir li€u;

- Tinh bi mat ctia thong tin.

3. Khoéng ty y thuc hién cac thao tac c6 kha nang lam mat dau vét hoic

chung cur cua sy co.

4, Su ¢b phai duoc phan loai so b ngay sau khi x4c minh.

5. D6i vé6i su cd vuot kha nang xir 1y ctia Ban, phai kip thoi dé nghi hd tro.

6. Vi€c ung clru sy cd thyc hién theo quy dinh cua phap luat va phuong an
ing ciru sy cd dd duogc cap co tham quyén phé duyét. Khi phat hién hodc tiép nhan
su ¢b phai ghi nhan, tap hop thong tin, phan hoi viéc tlep nhén, xac minh, danh

gia va trién khai xtr ly ban dau; néu c6 kha nang la sy c6 nghiém trong thi phai
bao cao dé xem xét nang cap su co.

IV. TO CHUC TIEP NHAN VA PHAT HIEN SU CO
1. Cac ngudn phat hién su 6

Su ¢6 co thé duoc phat hién tur:

a) Nguwoi sir dung

- Vién chtrc, nguoi lao dong phat hién;

- May tinh hoat dong bat thuong;

- Khong dang nhap duoc tai khodan;

- Xuét hién tép tin hodc chuong trinh bat thuong;

- C6 dau hiéu ma doc;

- Tai khoan b1 str dung trai phép;

- Nhan dugc thu dién tor dang ngo;

- Dit liéu bi thay doi, mét hoac khong thé truy cap;
- Trang thong tin dién tir c6 biéu hién bat thuong.
b) Chuyén vién CNTT

- Kiém tra hé théng mang;



- Kiém tra thiét bj tuong lura;

- Kiém tra may tram;

- Kiém tra nhat ky hé théng;

- Theo doi1 canh bao bao mat;

- Theo doi tinh itmg dung va dich vu;

- Tiép nhan phan anh cta ngudi sir dung.

¢) Nha cung cap dich vu

Nha cung cip duong truyen Internet, thlet bi bao mat, phan mém hoic dich

vu CNTT phat hién nguy co, tin cong hodc su cb phai thong bao cho chuyén vién
CNTT.

d) Co quan chuyén triach vé ATTT
Ban s¢ tjé'p nhén canh bao, théng bao vé nguy co hoic su co tir co quan
chuyén trach vé ATTT, co quan di€u phoi hodc cac co quan c6 tham quyén.
V.DPAU MOI TIEP NHAN SU CO
1. PAu moi chinh
- Vian phong Ban 12 ddu méi tiép nhan va tham muu xtr Iy sw ¢d ATTT ciia Ban.
- Chuyén vién CNTT 1a dau méi k¥ thudt tryc tiép tiép nhan, kiém tra, xac
minh va xu ly ban dau.
2. Kénh tiép nhén
, Co thé tiép nhan su cd thong qua: Truc tiép; dién thoai; Email cong vu; hé
thong quan 1y van ban; nhom trao doi cong vi¢c ndi bg; van ban hodc thong bao
cua cac phong chuyén moén nghiép vu (CMNYV).
3. Thong tin toi thiéu khi thong bao
Thoi diém phat hién; thiét bi/hé thong xay ra sy c0; biéu hién bat thuong;
tinh trang hién tai; anh chup man hinh néu co; cac thao tac da thyuc hién trude khi
xay ra sy c0; thong tin khéac ¢o6 li€n quan.
VI. QUY TRINH TIEP NHAN VA PHAT HIEN SU CO
Quy trinh thyc hién theo 06 budc:
- Bude 1. Phat hién sy c0: Ngudi sir dung hoic hé thong k§ thuat phat hién
dau hiéu bat thuong.
- Budc 2. Thong bao: Nguoi st dung thong bao ngay cho Van phong hoac
chuyén vién CNTT.
- Budc 3. Ghi nhan: Chuyén vién CNTT ghi nhan thoi gian; nguoi thong
bao; thi€t bi/h¢ thong; bi€u hi¢n; pham vi anh hudéng so bo.
- Bu6c 4. Xac minh: Kiém tra hé thong, thiét bi, nhat ky, tai khoan, két ndi
mang va cac thong tin lién quan.
- Buédc 5. Phén loai: Xac dinh su c¢6 thong thuong, nghiém trong hodc vuot
kha nang xu 1y.
- Bude 6. Xtr Iy ban dau: Ap dung bién phap c6 1ap, ngin chin, khoi phuc
hodc dé nghi ho trg phu hop.
VIL. QUY TRINH XU LY BAN PAU
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Quy trinh thuc hién 07 budc dbi véi Chuyén vién CNTT

- Bué6c 1: Tiép nhan thong tin sy ¢b vao Phiéu ghi nhan sy ¢ ATTT.

- Budc 2: Xac dinh c6 phai sy ¢ ATTT hay khong; hé théng/thiét bi bi anh
huong; thoi gian xdy ra; nguyén nhan so bd; pham vi anh hudng.

- Budce 3: Co 1ap ngét két ndi thiét bi; chan tai khoan; chin dia chi két ndi;
tam dung dich vu bi anh hudng; ¢6 1ap vung mang lién quan.

- Budc 4: Ngan chin ap dung céc bién phap phu hop dé han ché su ¢ lan
rong.

- Budc 5: Khic phuc ban dau trong kha nang nhu khéi phuc két ndi; xur 1y
ma ddc; khoi phuc tai khoan; khoéi phuc dich vu; khoi phuc dir liéu tir ban sao luu;
diéu chinh cau hinh an toan.

- Budc 6: Bao cao néu truong hop su ¢d vuot kha niang xur Iy hodc co dau
hiéu nghiém trong, Chuyén vién CNTT béo cdo Vin phong Ban dé tham muu
Giam dbc chi dao va dé nghi co quan chuyén trach/don vi lién quan hd tro.

- Budc 7: Sau khi hé théng 6n dinh phai Ghi nhan két qua; luu hd so; xéc
dinh nguyén nhan; dé xuat bién phap phong ngira tai dién.

VIII. TRACH NHIEM CUA CAC BQ PHAN, CA NHAN

1. Giam ddc Ban

Chi dao chung trong cong tac xi 1y su cd; quyet dinh huy dong ngudn lyuc
khi can thiét; chi dao bao céo co quan co tham quyén; chi dao phdi hop véi co
quan chuyén trach, don vi cung cap dich vu; chi dao khac phuc va phong ngira tai
dién.

2. Van phong

La dau méi t6 chure tiép nhan va diéu phdi xur 1y su cd; tiép nhan bao céo
tir Chuyén vién CNTT; tham muu Giam déc chi dao xu ly; phéi hop cac phong
CMNYV theo ddi qua trinh xtr Iy; luu hd so, bao cdo su cd.

3. Chuyén vién CNTT:

La dau moi k¥ thuat: Theo doi, kiém tra va phat hién su cd; tiép nhan phan
anh; xac minh sy co; phan loai so bg; thuc hién xtr 1y ban dau; kiém tra nhat ky;
bao toan thong tin, dit liéu lién quan; phbi hop nha cung cip; bao cao Van phong
Ban tham dé xuat Giam ddc huy dong chuyén gia hodc co quan chuyén trach khi
vuot kha nang xu ly.

4. Ngwoi str dung

Vién chirc, nguoi lao dong co6 trach nhiém: Bao vé tai khoan; mail cong
vuk, khong chia sé mat khau; khong tur ¥ cai dat phan mém khong dugc phép;
thong bao ngay su cd; khong tu y xo6a dir liéu hoac xur 1y su ¢ khi chua duoc
huéng dan.

5. Pon vi cung cép dich vu

Tiép nhan yéu cau hd tro; phdi hop xac minh nguyén nhan; thyc hién xu 1y
theo pham vi trach nhiém; cung cip thong tin nhat ky, canh bao hoic thong tin ki
thuat lién quan; hd tro khoi phuc hoat dong binh thuong.

IX. CHE PO GHI NHAN VA BAO CAO
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MB&i sur ¢b phai duoc 1ap hd so tdi thiéu gdm:
. Phiéu tiép nhan su ¢d;
. Thong tin nguoi phat hién;
. Thoit gian phat hién;
. Mo ta su cb;
. Thiét bi/hé théng bi anh hudng;
. Két qua xac minh;
. Phan loai su cb;
. Bién phap xur 1y ban déu;

O 0 1 &N \»i A W N =

. Két qua xur y;

10. Pon vi/ca nhan phdi hop;

11. Kién nghi, dé xuét;

12. Tat li¢u, hinh anh, nhat ky hoac thong tin lién quan.

X. TO CHUC THUC HIEN

1. Van phong Ban

- Van phong Ban chu tri, tham muu Giam dbc Ban t6 chire trién khai thuc
hién Phuong an.

- Theo ddi, don dbc viéc thuc hién cac quy trinh xur 1y su cd; téng hop tinh
hinh, két qua thuc hién va tham muu Giam dbc Ban chi dao xir 1y khi phét sinh su
cb an toan thong tin, an ninh mang.

- Lam dau mdi phéi hop vdi cac co quan, don vi ¢6 lién quan trong truong
hop su cd vuot qua kha nang xu 1y cua Ban hoac can su hd tro vé chuyén mon,
k¥ thuat.

2. Chuyén vién CNTT

- Chuyén vién CNTT chiu trach nhi¢m tham muu vé chuyén mon, ky thuat
trong viéc trién khai va thuc hién Phuong an; theo doi, giam sat tinh trang hoat
dong cua hé théng thong tin, mang ndi bo, thiét bi va cac gidi phap bdo dam an
toan thong tin thudc pham vi quan ly ctia Ban.

- Thuc hién ra soat, cap nhat cac nguy co, rai ro va phuong thuc xtr ly su
cd; tham gia tiép nhan, phan tich, xir 1y, khiac phuc va phdi hop tmg pho khi xay
ra su ¢o an toan thong tin, an ninh mang.

- Pinh ky hoic khi ¢6 yéu cdu, tham muu Vin phong Ban bao cao Giam
dbc Ban vé tinh hinh an toan thong tin va dé xuat cac bién phap xur 1y, khéc phuc,
phong ngira sy cb.

- Chu dong ra soat, dé xuét cap nhat, diéu chinh Phuong an dé phu hop véi
hién trang hé thong thong tin, ha ting k¥ thuat, yéu cau bao dam an toan thong tin
va cac quy dinh ¢6 lién quan.

3. Trudéng cac phong CMNV
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- Trudng cac phong CMNYV c¢6 trach nhiém phd bién cho vién chirc, nguoi
lao dong cua phong td chire thue hién cac ndi dung cia Phuong an; quan triét viéc
quan 1y, sir dung hé théng thong tin, may tinh, thiét bi va tai khoan duoc giao diing
quy dinh.

- Chu dong phat hién, kip thoi thong bdo cho Van phong Ban hoac chuyén
vién CNTT khi phat hién ddu hiéu bat thudng, nguy co mat an toan thong tin hodc
X4y ra su c¢d lién quan dén hé théng, thiét bi, tai khoan va dit liéu thudc pham vi
quan ly, st dung.

- Phéi hop cung cép thong tin, hi¢n trang va thuc hién cac yéu cau can thiét
dé phuc vu viéc xac dinh nguyén nhan, xtu ly, khéc phuc va phong ngira tai dién
su ¢d.

4. Vién chirc, nguwoi lao dong

- Vién chuc, nguoi lao ddng cé trach nhi€m tuan thu cac quy dinh vé bao
dam an toan thong tin; bao v¢ tai khoan, mat khéu va céac thong tin xac thuc duoc
giao; khong tu y chia sé tai khoan, mat khau hodc cho nguoi khac st dung tai
khoan cta minh.

- Khong tu y cai dit phin mém, thay ddi cdu hinh thiét bi hodc thuc hién
cac thao tac c¢6 nguy co anh huong dén an toan, bao mat cia hé thong.

- Khi phat hién su ¢ hodc ddu hiéu nghi ngd mat an toan thong tin, phai
kip thoi thong bao cho Vin phong Ban hodc chuyén vién CNTT dé duoc hudng
dan, xtr 1y; khong tu y x06a, sira hodc 1am thay doi dit liéu, nhat ky va céac thong
tin ¢6 lién quan dén su cd.

5. Ra soat, cap nhat Phuong an

Phuong an niy duoc pho bién dén toan thé vién chire, nguoi lao dong thudce
Ban biét dé thuc hién. Trong qua trinh thuc hién néu co vudng mac va can stra
d6i, bd sung, dé nghi cac phong CMNV, ¢4 nhan kip thoi phan anh vé Vin phong
Ban dé tong hop bao cdo Giam ddc Ban xem xét, sira doi, bd sung cho phu hop./.
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