UBND TINH QUANG NGAI CONG HOA XA HOI CHU NGHIA VIET NAM

BAN QLDA bTXD CAC CTGT Doc lap - Tw do - Hanh phuc
S6:3725 /KH-BQL Quang Ngdi, ngay /6 thing 9 nam 2026
KE HOACH

Trién khai cong tic bao dam an ninh mang, bio mat théng tin
va an ninh dir li€u tai Ban Quén ly du 4n dau tw xay dung
cac cong trinh Giao thong tinh Quang Ngai nam 2026

Can ctr K& hoach s 02-KH/BCD ngay 24/4/2026 cua Ban Chi dao vé phat
trién khoa hoc, cong nghe, ddi méi sadng tao va chuyén ddi sb tinh vé bao dam an
ninh mang, bao mat thong tin va an ninh dir liéu trong hé théng chinh tr1 trén dia
ban tinh Quang Ngai;

Can ctr Cong van sd 4447/UBND-KGVX ngay 18/5/2026 cia UBND tinh
vé viéc bao dam an ninh mang, biao mat théng tin va an ninh di liéu trong hé
thong chinh trj trén dja ban tinh Quang Ngai;

Ban Quan Iy du 4n dau tu xay dung cac cong trinh Giao thong tinh (viét tdt
la Ban QLDA) ban hanh K& hoach trién khai cong tac bao dam an ninh mang, bao
mat thong tin va an ninh dit liéu nim 2026, cu thé nhu sau:

I. MUC PiCH, YEU CAU

1. Muc dich

a) T chuec trién khai dﬁy du, thiét thuc cac nhiém vu vé bao dam an ninh
mang, bdo mat thong tin va an ninh dir li€u theo K& hoach sb6 02-KH/BCP ngay
24/4/2026 va chi dao caia UBND tinh, phu hop véi chitc nang, nhiém vu va diéu
kién thuc té ciia Ban.

b) Chu dong phong ngira, phat hién, xir Iy va khic phuc cac nguy co, 15
hdng, su c6 mat an toan thong tin dbi voi hé théng thong tin, mang may tinh, thiét
bi cong nghé thong tin, tai khoan nguoi dung va dit liéu do Ban quén 1y, khai thac
va su dung.

¢) Nang cao trach nhiém cta ngudi ding dau, cac phong chuyén mén
nghi¢p vu (viét tat la CMN V), vién chiic, nguodi lao dong trong viéc bdo vé hé
thdng thong tin, bao mat thong tin va bao dam an toan dir lidu trong qua trinh thyc
hién nhiém vu.

d) Tung budc hinh thanh phuong thirc quéan 1y an toan thong tin theo huéng
cha dong phong ngira, quan 1y rii ro va ung pho kip thoi khi xay ra su cd.

2. Yéu ciu

a) Cong tac bao dam an ninh mang, bao mat thong tin va an ninh dir li¢u
phai dugc thuc hién thuong xuyén, lién tuc, gin voi hoat dong quan 1y, diéu hanh
va thuc hién nhiém vu chuyén mon ctia Ban.
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b) X4c dinh 1 trach nhiém cta ngudi ding dau, chuyén vién cong nghé
thong tin, cac phong CMNYV, tirng ca nhan trong viéc quan 1y, sir dung va bao vé
hé thong thong tin, tai khoan, dir liéu.

¢) Uu tién cac giai phap thiét thuc, phu hop véi hién trang ha tang cong
nghé thong tin va kha ning ngudn luc ciia Ban; tranh dau tu dan trai, khong hiéu
qua.

II. MUC TIEU

1. Muc tiéu chung

Bao dam hé thong thong tin, ha ting mang, thiét bi cong nghé thong tin va
dit liéu phuc vu cdng tac quan 1y, diéu hanh va quan 1y dy 4n ctia Ban hoat dong
an toan, on dinh; han ché nguy co mét an toan thong tin, ro ri dir liéu, ma doc va
cac hanh vi truy cép trai phép.

2. Muc tiéu cu thé niam 2026

a) 100% hé thong thong tin, thiét bi ha ting mang va céc thiét bi cong nghé
thong tin quan trong thudc pham vi quan ly cia Ban dugc ra soat, danh gia hién
trang va xac dinh nguy co mat an toan thong tin.

b) 100% tai khoan mail cong vu, phan mém ky s6 cuia Ban duogc ra soat vé
nguoi sir dung, quyén truy cap va tinh trang hoat dong.

¢) 100% vién chirc, nguoi lao dong duoc tuyén truyén, phd bién cac quy
dinh va k¥ niang co ban vé bao dam an toan thong tin.

d) Hoan thién, cap nhat hd so dé xuét cép do an toan hé théng thong tin cua
Ban theo quy dinh va phdi hop véi co quan c6 tham quyén trong qua trinh thim
dinh, phé duyét, kiém tra khi c6 yéu cau.

d) Cac 16 hong, diém yéu c6 nguy co cao duge xir 1y, khic phuc hoic co
bién phap kiém soat rui ro phu hop.

e) Dit liéu quan trong phuc vu hoat dong quan 1y, diéu hanh va quan 1y du
an c6 phuong an sao luu phu hop.

g) Duy tri luc luong Doi Gmg ctru sy ¢b thong tin cia Ban; bao dam khi phat
sinh sy ¢6 ¢6 ddu mdi tiép nhén, xt 1y, béo céo va phdi hop véi co quan chuyén
trach.

III. PHAM VI THUC HIEN

1. H¢ théng mang ndi by, mang khong day, thiét bi bao vé mang, thiét bi
chuyén mach, thiét bi két ni Internet, hé théng camera va cac thiét bi cong ngh¢
thong tin khac thugc pham vi quan ly cua Ban.

2. May tinh, thiét bi dau cudi, thiét bi luu trit va cac thiét bi c6 két ndi vao
hé théng mang cua Ban.

3. Cac hé théng, phén mém, tai khoan va dich vu s phuc vu cong tac quan
1y, diéu hanh va chuyén mén cta Ban, bao gdm hé théng quan 1y vin ban va diéu
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hanh, thu dién tu, chit ky s6, SIM PKI, Trang thong tin dién tir, cac phﬁn mém
nghiép vu va cac dich vu sb khac dang dugc st dung.

4. Dit liéu, hd so dién tir, tai liéu cong viéc, dit li€u quan ly du &n va cac
thong tin khac duogc tao lap, luu trit, trao doi va khai thac trong qua trinh thuc hién
nhiém vu.

IV. NHIEM VU VA GIAI PHAP

1. Ting cwong trdach nhigm ciia ngwoi dirng diu

a) Giam dbc Ban truc tiép chi dao cong tac bdo dam an ninh mang, bdo mat
thong tin va an ninh dir li¢u; xem xét, quyét dinh céc bi¢n phap can thiét dé bao
dam an toan cho hé thong thong tin va dit liéu cta Ban.

b) Cac Pho Giam ddc Ban theo linh vue, dy an duoc phan cong co trach
nhiém chi dao cac phong CMNV thudc pham vi phu trach thuc hién nghiém cac
quy dinh vé bao dam an toan thong tin, bao mat dit liéu trong qua trinh thyuc hién
nhiém vu.

¢) Truong cac phong CMNYV chiu trach nhiém quén tri¢t vién chure, nguoi
lao dong thudc pham vi quan 1y; chi dong phét hién va thong béo kip thoi vé Vin
phong Ban qua chuyén vién cong nghé thong tin khi ¢ dau hiéu bat thuong hoic
nguy co mat an toan thong tin.

2. Ra sodt, kiém ké va danh gid hé thong théng tin

a) Ra soat, cap nhat danh muc hé thdng thong tin, phan mém, thiét bj mang,
thiét bi ddu cudi va cac tai san cong nghé thong tin dang duoc sir dung tai Ban.

b) Xac dinh h¢ théng, thiét bi, phén mém va dit liéu quan trong can uu tién bao vé.

¢) Ra soat so dd két ndi mang, cau hinh thiét bj mang va thiét bj bao vé;
kiém tra viéc phan tach, kiém soat truy cép giita cac thanh phan mang phu hop
voi diéu kién thuc té.

d) Kiém tra tinh trang hoat dong, cap nhat phén mém, hé diéu hanh, phﬁn
mém phong chong mi doc va cac giai phap bao vé dang str dung.

d) Lap danh sach cac diém yéu, nguy co, 156 hong phét hién trong qua trinh
ra soat va dé xuat phuong an xur 1y.

3. Bdo ddm an toan hé théng théong tin theo cip dp

a) Xay dung cac phuong an quan 1y su ¢b an toan thong tin mang theo hd
so cap do 2.

b) Phdi hop voi Cong an tinh va céc co quan chuyén mén c6 lién quan trong
viéc thAm dinh, phé duyét, kiém tra, huéng dan va xir 1y cac van dé vé an toan hé
thdng thong tin theo tham quyén.

¢) Khi c6 yéu cau két ndi, chia sé dir liéu giam sat an toan thong tin tap
trung cua tinh hodc co quan chuyén trach, Ban thuc hién phdi hop, cung cap thong
tin va to chirc két ndi theo hudng dan ctia co quan c6 tham quyén.



4. Bdo vé dii liéu va thong tin

a) Ra soat, phan loai dir liéu phuc vu hoat dong cia Ban theo muc do can
bao vé, trong d6 chu trong dit liéu quan 1y du an, ho so thiét ké, ho so ddu thau,
hop déng, tai li€u tai chinh, dir liéu nhan sy, tai khoan va céac thong tin ndi bo
khac.

b) Xéac dinh nguoi chiu trach nhiém quan 1y ddi v6i timg nhom di liéu; han
ché viéc truy cap, sao chép, tai xudng hodc chia sé dir liéu khong dung tham quyén.

c¢) Khi gtri, nhan hodc chia sé tai liu dién tur phai kiém tra ding nguo1 nhan,
dung pham vi va dung muc dich cong viéc; ddi v6i dit liéu quan trong, thuc hién
sao luu dinh ky va kiém tra kha ning phuc hoi dir liéu.

5. Qudn Iy tai khodn va phdn quyén truy cdp

a) Ra soat toan bg tai khoan dang str dung trén cac h¢ théng, phén mém; kip
thoi vo hi¢u hoa cac tai khoan mail cong vu da chuyén cong tac hoac thoi viéce.

b) Viéc cap, thay d6i, thu hdi quyén truy cap phai gan vai vi tri, nhiém vu
va pham vi cong viéc cua nguoi st dung.

¢) Khong str dung chung tai khoan ca nhan; khong cung cap mat khau, ma
xac thuc hodc thong tin bao mat cho nguoi khac.

6. Bdo dim an toan thiét bi ddu cudi

a) Thyc hién cdp nhat hé diéu hanh, phdn mém va ban va bao mat phu hop.

b) Duy tri phan mém phong chéng ma doc va thyc hién kiém tra dinh ky
dbi voi may tinh, thiét bi dau cubi.

¢) Khong ty ¥ cai dat phan mém khong rd ngudn goc, phan mém khong
duoc phép hodc phan mém c6 nguy co anh hudng dén an toan hé thong.

d) Han ché st dung thiét bi luu trir di dong khong rd nguén gdc; kiém tra
thiét bi trudc khi sir dung.

d) Khi phat hién may tinh c6 d4u hiéu bat thuong nhu xuat hién canh bao
ma doc, ty dong mo trang web, mat dir liéu, hoat dong bat thuong hoac khong
truy cép duoc hé théng, ngudi sir dung phai bao ngay cho chuyén vién cong nghé
thong tin.

7. Bdo dim an toan ha ting mang

a) Kiém tra, ra soat cAu hinh thiét bj bao vé mang, thiét bi can béng tai, thiét
bi tuong Itra, thiét bi chuyén mach, mang khong day va cac thiét bi lién quan.

b) Ra soat viéc sir dung mang khong day; thay d6i mat khau khi can thiét
va han ché chia sé thong tin truy cép cho nguoi khéng c6 nhiém vu.

c) Ra soat hé thong camera va céac thiét bi co két ndi mang nham han ché
nguy co bi truy cap trai phép hodc str dung lam diém trung gian tin cong vao hé
théng.

8. Sao lwu, phuc hoi va bdo vé dir ligu
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a) Thuc hién sao luu dinh ky ddi vai cac dir lidu quan trong phuc vu cong
tac quan ly, diéu hanh va quan 1y dy an.

b) Kiém tra dinh ky cac ban sao luu dé dam bao phuc hoi dit liéu khi can thiét.

¢) Bao dam ban sao luu duoc quéan 1y, bao vé va han ché quyén truy cap trai phép.

9. Ra sodt, phdt hién va xi¢ Iy 16 héng

a) Thuong xuyén theo ddi cac canh bao vé 16 hong, ma ddc va nguy co mat
an toan thong tin tir co quan chuyén trach, don vi cung cip dich vu va cac ngudn
canh bao chinh thong.

b) Uu tién xtr Iy cac 16 hong co mirc d6 nghiém trong cao, cac 16 hong anh
huong truc tiép dén hé théng két ndi Internet, thiét bi bao vé mang, phﬁn mém va
dir liéu quan trong.

¢) Luu ho so theo ddi viéc phat hién, xir Iy va khéac phuc 18 hong dé phuc
vu kiém tra, danh gia.

10. Phong ngiva va irng civu sw co

a) Duy tri Doi ing ciru sy ¢d an toan thong tin ciia Ban, bao dam c6 dau
moi tiép nhan va xir 1y su cd.

b) Cac su ¢ co nguy co anh huong dén hé théng, dir liéu hodc hoat dong
cua Ban phai duogc ghi nhan, danh gia, xtr Iy va bdo céo theo quy dinh.

¢) Khong tu y x6a dit liéu, cai dat lai may tinh hodc thay doi hién trang thiét
bi khi dang xdy ra su c6 nghiém trong néu viéc nay c6 thé lam mat dau vét phuc
vu xac dinh nguyén nhan.

11. Nang cao nhdn thirc, ky nang an toan thong tin

a) T6 chtrc pho bién cho toan thé vién chirc, nguoi lao dong cac nodi dung
co ban vé:

- Nhén dién thu dién tir, duong link, tép tin co du hiéu lira dao;

- Bao vé mat khau va tai khoan;

- St dung chir ky s6, tai khoan hé théng;

- Phong chéng ma doc;

- Bao v¢€ dir liéu va tai li€u cong viéc;

- Xt 1y khi phat hién sy ¢6 an toan thong tin.

b) Long ghép nodi dung an toan thong tin trong cac cudc hop, sinh hoat
chuyén mén, tp huin, hudng dan sir dung phin mém va cac hoat dong chuyén
d6i s6 cua Ban.

V. TRACH NHIEM

1. Gidm déc Ban QLDA

Chiu trach nhiém chung vé cong tac bao dam an ninh mang, bao mat thong
tin va an ninh dir liéu tai Ban; chi dao trién khai Ké hoach; phé duy¢t cac ndi dung,
phuong an xtr Iy thudc thAm quyén; chi dao huy dong ngudn luc va xir 1y cac van
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dé phat sinh, dac biét ddi véi su ¢ ¢ nguy co anh hudng dén hoat dong cua Ban;
chi dao phdi hop véi Cong an tinh, S& Khoa hoc va Cong nghé, cic co quan
chuyén mon va don vi cung cip dich vu khi ¢6 yéu cau hodc khi sy ¢b vuot kha
nang xu ly cua Ban.

2. Vian phong Ban

a)La dau mdi tham muu, theo ddi va dén ddc viéc trién khai Ké hoach.

b) Theo ddi ho so, tai liéu lién quan dén cong tac bao dam an ninh mang,
bdo mat thong tin va an ninh dir liu.

¢) Tong hop, tham muu bao cao két qua thuc hién Ké hoach theo yéu cau
clia cap c6 tham quyen.

3. Chuyén vién cong ngh¢ thong tin

a) La ddu mdi chuyén mon k§ thuat vé an toan thong tin cta Ban.

b) Chu tri ra soat hién trang hé thong mang, thiét bi, phan mém, tai khoan
va cac giai phap bao vé hé thong.

¢) Tham muu hoan thién hd so dé xuat cdp do an toan hé thong thong tin;
theo ddi viéc khic phuc cac yéu cau lién quan dén cép do.

d) Theo ddi canh bo an toan thong tin; phdi hop xir 1y 16 héng, ma doc va su co.

d) Hudng din cac phong CMNV, nguoi st dung thuc hién cac yéu cau vé
bdo mat tai khoan, thiét bi va dit li¢u.

e) Chu tri hodc phdi hop thuc hién sao luu, kiém tra kha nang phuc hoi dir
li¢u thudc pham vi dugc giao.

g) Phéi hop v6i Do tng ctru su ¢b thong tin trong tiép nhédn, phan tich va xtr
1y su cb.

h) Tong hop cac nguy co, 16 hong va dé xuat giai phap k¥ thuat; tham muu
viéc thué dich vy, bao tri, nang cép, gia han hoac mua sdm gidi phadp an toan thong
tin khi can thiét.

4. Cac phong chuyén mon nghiép vu

a) Truong phong chiu trach nhiém to chitrc thuc hién cac yéu ciu vé bao
mat thong tin, bado v¢ dit licu trong pham vi phong minh.

b) Quan 1y chit ché ho so, dit liéu thudce linh vuc phu trach; chi chia sé
thong tin cho dung d6i twong, dang thAim quyén va dung muc dich.

¢) Khi phat hién nguy co hodc su ¢6 phai thong béo ngay cho chuyén vién
cong nghé thong tin va lanh dao phong; khong tu ¥ xir 1y theo cach c6 thé lam mat
dit liéu hodc dau vét su cd.

5. Vién chirc, nguoi lao dong

a) Chap hanh cic quy dinh ciia Ban vé sir dung hé thdng thong tin, mang
may tinh, thiét bj cong nghé thong tin va dit lidu.

b) Bao v¢ tai khodn, mat khau, chir ky sO va cac phuong tién xac thuc dugc giao.
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c) Khong chia sé tai khoan, mat khau hodc dit liéu cong viéc cho nguoi
khong c6 thim quyeén.

d) Khong tu y cai dat phr:?m mém, két ndi thiét bi hodc sur dung dich vu truc
tuyén ¢ nguy co anh hudng dén an toan théng tin va kip thdi bao cao khi phat
hién dau hiéu bat thudng hodc su ¢b an toan thong tin.

VI. CHE PO KIEM TRA, BAO CAO

1. Cac phong CMNYV béo céo tinh hinh thuc hi¢n nhiém vu dugc giao cho
Van phong Ban.

2. Vin phong Ban tong hop chung, tham muu 1anh dao Ban chi dao xir Iy
va béao cdo theo quy dinh.

3. Chuyén vién cong nghé thong tin tong hop tinh hinh k¥ thuét, nguy co,
16 hong va su cb. Ddi vé6i su ¢d nghiém trong hodc cd nguy co anh huong dén hé
thong, dir liéu, hoat dong cua Ban, phai bao cdo ngay lanh dao Ban va phdi hop
v6i co quan chuyén trach, don vi cung cap dich vu dé xir 1y.

VIL. TO CHUC THU'C HIEN

1. Trudng cac phong CMNV cin cit Ké hoach nay t6 chirc trién khai dén
vién chuc, nguoi lao dong thudoc pham vi quan 1y; chiu trach nhiém vé két qua
thuc hién cac nhi€ém vy dugc giao.

2. Van phong Ban chi dao chuyén vién cong ngh¢ thong tin theo doi, don
ddc va téng hop két qua thuc hién Ké hoach.

3. Chuyén vién cong nghé thong tin chu tri tham muu céc giai phap k¥
thuat, huéng dan thuc hién va phdi hop xtr Iy cac nguy co, 16 hong, sy ¢b an toan
thong tin.

Trén day 1a Ké hoach trién khai cong tac bao dam an ninh mang, bao mat
thong tin va an ninh dit liéu nim 2026 cua Ban QLDA. Trong qua trinh t6 chirc
thuc hién, néu phat sinh kho khan, vuéng méc hodc ¢6 nodi dung can diéu chinh,
b6 sung cho phi hop véi tinh hinh thuc té, cac phong CMNV kip thdi phan anh
vé Vian phong Ban dé tong hop, tham muu Giam déc Ban xem xét, chi dao thuc hién./.

Noi nhdn: , .
N e GIAM POC
- Lanh dao Ban; ¢
- Cac phong CMNV; SAI:.%QUA‘N L:U
- Trang thong tin dién tir Ban; OV ANBRGTY,
v b A H
- Luu: VT, VP.1im. Ll e il —

GIAQ THONG.
TINH QUANG NGAI

Tran Hoang Vinh
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